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1 Objetivo

Este manual tem o objetivo de fornecer suporte metodoldgico para execucéo das
atividades de controle interno, gestdo de riscos e compliance no ambito do
Centro de Informéatica e Automacéo do Estado de Santa Catarina — CIASC de
forma a assegurar sua integracd0 aos processos organizacionais, reduzir a
exposicdo a riscos, danos ao patriménio e a imagem empresarial, além de
fortalecer os mecanismos de governanca e o alcance dos objetivos estratégicos

da empresa.

2 Conceitos basicos

2.1 Controle interno

Segundo COSO (Committee of Sponsoring Organizations of the Treadway
Commission), Controle interno € um processo conduzido pela estrutura de
governanca desenvolvido para proporcionar seguranga razoavel com respeito a
realizacdo dos objetivos relacionados a operacdes, divulgacdo e conformidade.

Neste sentido, o controle interno é:

e Conduzido para atingir objetivos em uma ou mais categorias —

operacional, divulgacéo e conformidade.

e Um processo que consiste em tarefas e atividades continuas — um meio

para um fim, ndo um fim em si mesmo.

e Realizado por pessoas — ndo se trata simplesmente de um manual de
politicas e procedimentos, sistemas e formularios, mas diz respeito a
pessoas e as acdes que elas tomam em cada nivel da empresa para

realizar o controle interno.

e Capaz de proporcionar seguranca razoavel - mas nao absoluta, para a

estrutura de governanca e alta administragdo de uma empresa.

e Adaptavel a estrutura da empresa — flexivel na aplicacdo para toda a
empresa ou para uma subsidiaria, divisdo, unidade operacional ou

processo de negdécio em particular.

Processo CIASC 1606/2018 3
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2.2 Gestéo deriscos corporativos

Risco é definido, pela International Organization for Standardization — 1SO, como

sendo o efeito da incerteza nos objetivos (ISO 31000).

O Risco também pode ser definido como o evento futuro e incerto que, caso
ocorra, pode impactar negativamente o alcance dos objetivos da organizacao
(COSO II - Enterprise Risk Management).
O gerenciamento de riscos corporativos € um processo conduzido em uma
organizacéo pelo conselho de administracdo, diretoria e demais empregados,
aplicado no estabelecimento de estratégias, formuladas para identificar em
toda a organizagdo eventos em potencial, capazes de afeta-la, e administrar os
riscos de modo a manté-los compativel com o apetite a risco da organizagéo e
possibilitar garantia razoavel do cumprimento dos seus objetivos. (COSO)
Essas definigcbes refletem certos conceitos fundamentais. O gerenciamento de

riscos corporativos é:
e Um processo continuo e estruturado, que flui através da empresa.

e Conduzido pelos profissionais em todos o0s niveis da empresa,

considerando os fatores humanos e culturais.

e Aplicado a definicdo das estratégias, sendo base confiavel para apoio de

tomada de decisfes e planejamento.

e Aplicado em toda a empresa, em todos os niveis e unidades, e inclui a
formacdo de uma visdo de portfélio de todos os riscos a que ela esta
exposta, abordando explicitamente as incertezas.

e Formulado para identificar eventos em potencial, cuja ocorréncia podera
afetar a empresa, e para administrar os riscos de acordo com seu apetite

a risco.

e Capaz de propiciar garantia razoavel para o Conselho de Administracéo

e a Diretoria Executiva da empresa.

e Orientado para a realizagdo de objetivos em uma ou mais categorias
distintas, mas dependentes, ou seja, 0 gerenciamento de riscos desdobra
da estratégia e dos objetivos empresariais para 0s processos/atividades

a eles vinculados, incorporando demais riscos existentes.

Processo CIASC 1606/2018




C"ASC CENTRO DE INFORMATICA E AUTOMACAO DO ESTADO DE SANTA CATARINA S.A.
Boas Praticas de Controle Interno, Gestdo de Riscos e Compliance

CENTRO DE INFORMATICA
EAUTONAGAO DO ESTALODE SANT CATARKAS.A.

2.3 Compliance

Do verbo anglo-saxao “to comply”, significa cumprir, executar, satisfazer, realizar
o que foi imposto. Compliance é estar em conformidade, € o dever de cumprir
regulamentacdes internas e externas impostas as atividades da instituicdo.
“‘Estar em compliance” é estar em conformidade com leis e regulamentacdes
internas e externas. “Ser e estar em compliance”, € acima de tudo, uma

obrigacao individual de cada colaborador dentro da empresa.

3 Procedimentos gerais de controle interno

1. Selegdo dos processos a serem trabalhados na empresa para
documentar e implementar os controles. A empresa deve definir qual sera

o critério de selecéo:
a) por meio de materialidade das demonstracdes contabeis;
b) por julgamento profissional;
c) por critérios de criticidade; e
d) outros.

2. Conhecimento minimo necessario dos processos selecionados. Esse
conhecimento pode se dar por entrevistas, narrativas, fluxogramas. E
importante conhecer o processo e identificar o que e em qual etapa algo

pode dar errado (riscos do processo).

3. A partir da identificacdo dos riscos dos processos, deve-se
documentar/formalizar os controles existentes e 0os controles necessarios

de serem implementados.
4. Um controle interno, necessariamente, precisa atender a 3 (trés) quesitos:
a) deve ser formalizado/documentado;
b) deve ter evidéncia de sua execuc¢ao; e

c) deve ser mensuravel.

Processo CIASC 1606/2018 5
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5. Para cada controle identificado devem ser efetuados testes de
efetividade, conforme amostras. Os testes confirmam se o0s controles sdo

executados conforme sua descricéo e se de fato séo efetivos.

6. Os responsaveis pelos processos de negécios sao os donos dos riscos e
controles, cabendo a estes o papel de conduzir o processo e seus

controles com efetividade.

7. O Processo de Controles Internos € um ciclo continuo. Os processos
trabalhados, seus riscos e controles devem ser revisados e atualizados

sempre que houver alteragcdes ou sempre que surgir um evento novo.

Figura I: Ciclo de Gestao de Riscos de Processos e Controle Interno

Mapeamentodos Identificacdo dos
processos riscos do negoécio

Teste de Desenvolvimento
efetividade dos dos controles
controles Internos

8. Na implementacéo da Gestéo de Riscos de Processos a empresa podera
concentrar seus recursos e esfor¢cos nos processos considerados criticos
e que impactam mais fortemente na eficiéncia e eficacia organizacional,
Ou seja, nas estratégias e objetivos empresariais desdobradas até a
unidade, podendo se utilizar da Matriz de Importancia e Desempenho,

demonstrada na Figura Il.
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Figura Il: Matriz de Importancia x Desempenho na Gestéo de Riscos

de Processos

Matriz de Importdncia x Desempenho Matriz de Importancia x Desempenho
Desempenho Descrigdo
Importdncia Descrigdo
Os do p! sdo livres de erros. A
. S im:""‘"‘" it go¢ 0 processo é de extrema importéncia para consecugdo

do propésito e dos objetivos da Unidade. Pode ser

As ja foram das, com Itad Alta

Bom p op prine . ol consk!erado processo-chave e critico para o negdcio da
mudangas. organizagdo.
0 processo é eficaz (atende as expectativas do cliente) e eficiente

Estavel (menor custo, menor tempo). Ndo existem problemas operacionais E importante processo para a Unidade. Os seus
significativos. Média resultados afetam diretamente os processos-chave da
o alguns i mas suas organizagdo.

) deficiéncias podem ser corrigidas a curto prazo.
&inefi fi nd 4
Critico fpecasso 8 neficaz ou oo teim GreRERR ve Baixa E processo que tem baixo impacto nos processos-chave.

que req

9. Com base na matriz utiliza-se os seguintes fatores:

a) Fator Importancia:

iv.

gual é a importancia deste processo para atingirmos nossos

objetivos?
este processo impacta diretamente nos nossos resultados?
€ um processo-chave do nosso negécio?

€ um processo de suporte “critico” em relagdo aos

processos finalisticos?

b) Fator Desempenho:

este processo tem atingido os resultados esperados?

qual o nivel de satisfacdo dos clientes em relacdo a este

processo?

tém sido registradas reclamacdes, elogios, sugestbes de

melhoria?

4 Procedimentos gerais de gestao de riscos corporativos

A empresa além da definicdo da misséo e visdo, também estabelece objetivos

estratégicos, isto €, metas de alto nivel que alinham e apoiam as decisbes para

0 cumprimento destes.

Processo CIASC 1606/2018
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O gerenciamento de riscos corporativos € um processo conduzido pelo Conselho
de Administracdo, Diretoria Executiva e empregados, sendo aplicado no

estabelecimento de estratégias no &mbito da empresa.

O gerenciamento de riscos corporativos requer que a empresa adote uma visao
de portfélio dos riscos, procedimento que podera exigir a participacdo de cada
um dos gerentes responsaveis por unidades de negaocios, fun¢des, processos ou
outras atividades que envolvam avaliagéo de risco, a qual podera ser quantitativa
ou qualitativa. Com uma visdo combinada de cada nivel da empresa, a alta
administracdo é capaz de avaliar se a carteira de riscos € compativel com o

apetite a risco da empresa.

O processo de gestdo de riscos corporativos do CIASC é parte integrante da
gestdo, incorporado na cultura e nas préticas, e adaptado aos processos de

negocios da empresa, utilizando o framework: ISO 31000

Figura lll: Framework ISO 31000

Estabelecimento do contexto

Processo de avaliapao de riscos

Identficacao de riscos

Comunicagdo e Andl Monitoramento e
consulta nalise de riscos analise critica

Avaliagao de riscos

Tratamento de riscos
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4.1 Estabelecimento do contexto

Definir os objetivos estratégicos da empresa e identificar o contexto externo e
interno a ser levado em consideracao no gerenciamento dos riscos corporativos.
Isto dever4 acontecer em uma etapa anterior, durante a execucdo do

planejamento estratégico.

O contexto no Processo de Gestao de Riscos ajuda a delimitar o escopo para a
identificacdo dos riscos que poderdo impactar no alcance dos objetivos

estratégicos do CIASC.

4.1.1 Contexto externo

O contexto externo € o ambiente externo no qual o CIASC busca atingir seus

objetivos.
O contexto externo pode incluir, mas ndo esta limitado a:

e Ambientes cultural, social, politico, legal, regulatério, financeiro,
tecnoldégico, econbmico e natural, quer seja internacional, nacional,

regional ou local,

e Fatores—chave e tendéncias que tenham impacto sobre os objetivos da

empresa; e
e Relacdes com as partes interessadas externas e suas percepcdes e
valores.
4.1.2 Contexto interno

O contexto interno € o ambiente interno no qual o CIASC busca atingir seus

objetivos.

O processo de gestdo de riscos deve estar alinhado com a cultura, processos,
estrutura e estratégia da empresa. O contexto interno € algo dentro da

organizacdo que pode influenciar a maneira pela qual ela gerenciara os riscos.

E necessario compreender o contexto interno. Isto pode incluir, mas ndo esta

limitado a:

e Governancga, estrutura organizacional, fungdes e responsabilidades;

Processo CIASC 1606/2018 9
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Politicas, objetivos e estratégias implementadas para atingi-los;

e Capacidades, entendidas em termos de recursos e conhecimento (por

exemplo, capital, tempo, pessoas, processos, sistemas e tecnologias);

e Sistemas de informacgéo, fluxos de informacgéo e processos de tomada de

deciséo (formais e informais);

e Relacdes com as partes interessadas internas, e suas percepcdes e

valores;
e Cultura organizacional;

e Normas, diretrizes e modelos adotados pelo CIASC, e forma e extenséo

das relacbes contratuais.

4.1.3 Definicdo dos objetivos

A identificacdo dos objetivos ndo é parte integrante do processo de gestdo de
riscos, mas eles sdo parte do processo de planejamento estratégico e sao de
vital importancia para que a atividade de identificacdo de riscos seja bem-

sucedida.

4.2 ldentificacdo de riscos

Riscos sdo incidentes ou ocorréncias originadas a partir de fontes internas ou
externas que afetam a implementacdo da estratégia ou a realizacdo dos

objetivos. Os riscos podem provocar impacto positivo, negativo ou ambos.

Durante a identificacdo dos riscos, existem diversas incertezas, uma vez que é
dificil mensurar se um evento ocorrera, quando podera ocorrer, nem o impacto
gue tera caso ocorra. Inicialmente, devemos considerar uma faixa de eventos
em potencial, originada de fontes internas e externas, sem levar em conta se o
impacto sera favoravel ou desfavoravel. Desse modo, podemos identificar ndo
apenas riscos com potencial impacto negativo, mas também aqueles que

representam oportunidades a serem aproveitadas.

Os riscos podem ser insignificantes ou altamente significativos, entdo €

importante garantir que todos o0s riscos sejam identificados de forma

Processo CIASC 1606/2018 10
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independente de sua avaliacdo, uma vez que riscos que parecam pouco
relevantes quanto a sua probabilidade de ocorréncia podem resultar em

impactos grandes para a organizacao.

4.2.1 Técnicas para identificagdo de riscos

e Inventario de eventos: trata-se da relacdo detalhada de eventos em
potencial comuns as organizagces de um mesmo cenario ou para um

determinado tipo de processo, ou atividade, comum entre elas.

e Andlise interna: Pode ser realizada como parte da rotina do ciclo de
planejamento estratégico. A analise interna pode dispor das informacdes
de outras partes interessadas, como clientes, fornecedores e outras
unidades de negocios, ou da consulta a um especialista no assunto, e de

fora da unidade.

e Brainstorming estruturado: Essas técnicas identificam eventos com
base na experiéncia e no conhecimento acumulado da administracdo, do
pessoal ou de outras partes interessadas por meio de discussdes
estruturadas. O facilitador envolvido ir4 iniciar um debate sobre os
eventos que possam afetar os objetivos da empresa, procurando
combinar o conhecimento e experiéncias dos envolvidos para a

identificacdo dos potenciais eventos de risco.

e Andlise de fluxo de processo: Permite identificar os riscos associados
as entradas, saidas, processamentos e responsabilidades do processo.

e Anadlise de dados e indicadores: Analisar os dados e resultados de
indicadores para a previsdo de possiveis riscos. Por exemplo, a reducao

no numero de multas pode gerar um risco direto ao caixa do CIASC.

4.2.2 Classificacao de riscos

Os riscos precisam ser categorizados para facilitar o processo de gerenciamento,
principalmente no que tange as possiveis areas de impacto e tipos de riscos mais

representativos para a gestéao.

Processo CIASC 1606/2018 11
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Visto isso, abaixo segue a classificacao de riscos a ser adotada:

ORIGEM

EXTERNA

Sao ocorréncias associadas ao ambiente
macroeconémico, ambiental, social,
tecnolégico ou legal em que a organizacéo
opera. Em geral, a organizagéo ndo consegue
intervir diretamente, o que nao significa que
nao possam ser gerenciados.

INTERNA

Sao eventos originados na prépria estrutura
da organizacao, pelos seus processos, seus
recursos financeiros, seu quadro de pessoal
ou seu ambiente de tecnologia.

TIPO POR

ORIGEM

Macroecondmico

Abrange disponibilidade de capital,
inadimpléncia, concorréncia, fornecedores,
fusBes/aquisi¢cBes, politica, etc.

Financeiro

Associado a disponibilidade por parte da
empresa de recursos e bens, acesso ao
capital, etc.

Ambiental

Relacionado a energia, emissdes e dejetos,
desenvolvimento sustentavel, desastres
naturais, etc.

Ambiental

Abrange o ambiente interno da empresa,
infraestrutura, seguranca, etc.

Social

Associado a caracteristicas demograficas,
comportamento do consumidor, terrorismo,
etc.

Social

Relacionado a capacidade e produtividade
organizacional, execucédo das atividades,
cultura e clima organizacional, saide dos
empregados, greves, etc.

Tecnolégico

Decorrente de interrupgdes tecnoldgicas,
tecnologias emergentes, etc.

Tecnolégico

Deriva da disponibilidade dos sistemas, da
integridade de dados, dos recursos técnicos
existentes na empresa, etc.

Legal

Deriva de mudancas na legislagéo,
regulamentos ou normas, da possibilidade
de aplicacdo de multas e sancdes, de
licencas de funcionamento, de Orgéos
Normativos e Orgéos de Controle (GGG,
SEF, CGE, TCE, PMF, Receita Federal...),
etc.

Compliance

Decorrente da ndo aderéncia a legislacéo
interna, regulamentos ou normas da
estrutura, ndo adequacgéo de processos e
atividades, etc.

Processo CIASC 1606/2018
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NATUREZA

ESTRATEGICA

Riscos associados a tomada de decisédo da alta administracéo e que podem gerar perda
substancial no valor econdmico da organizacao.

OPERACIONAL

Possibilidade de ocorréncia de perdas ou reducdo de producéo e ativos; geralmente
acarretam reducédo, degradacdo ou interrupcéo, total ou parcial, das atividades, além da
geracao potencial de passivos contratuais, regulatérios e ambientais.

FINANCEIRA
Caso o risco ocorra vai gerar um impacto direto com valor monetario.

INTEGRIDADE

O risco esta relacionado a vulnerabilidades institucionais que podem favorecer ou facilitar
praticas de corrupcéo, fraudes, subornos, irregularidades e desvios éticos e de conduta.
PRIVACIDADE

Riscos que estédo associados ao cumprimento e descumprimento da Lei Geral de Protegéo
de Dados (LGPD).

4.2.3 Registro de riscos

Todo risco identificado deve ser cadastrado no sistema interno da empresa
destinado ao registro dos riscos, devendo ser elaborado um Mapa de Riscos
contendo as causas e consequéncias, a classificacdo de riscos e quais objetivos

ele poderé impactar caso ocorra.

4.3 Analise deriscos

Analisar as causas do risco, suas consequéncias positivas e negativas, a
probabilidade de que essas consequéncias possam ocorrer e o impacto delas

caso ocorram.

4.3.1 Critérios para mensuragao de riscos

Todos os riscos devem ser mensurados quanto a sua probabilidade de
ocorréncia, gerando uma escala que facilita a interpretacdo consistente dos

niveis de riscos.

Processo CIASC 1606/2018 13
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Nivel | Probabilidade Descricao
. Evento esperado que ocorra ha maioria das
5 Muita alta Quase certo . ) p. q
circunstancias
. Evento provavelmente ocorra na maioria das
4 Alta Provéavel . -
circunstancias
3 Média Possivel Evento deve ocorrer em algum momento
2 Baixa Improvavel Evento pode ocorrer em algum momento
. . Evento pode ocorrer apenas em circunstancias
1 Muita baixa Raro _p . P
excepcionais

Abaixo segue escala para mensuracao do impacto:

Impacto: Representa a consequéncia que 0 risco pode causar na

empresa. O critério de avaliacdo do impacto pode incluir efeitos nos

aspectos financeiros, operacionais, regulatérios, de imagem, de saude,

de seguranca, ambiental, de recursos humanos, e de clientes.

Nivel Impacto Descricéo
5 Muito alto Catastrdfico
4 Alto Grave
3 Médio Moderado
2 Baixo Fraco
1 Muito baixo Irrelevante

4.3.2 Medida derisco

Uma vez que o0s riscos estdo identificados e documentados com seus

respectivos niveis de probabilidade e impacto, deve-se calcular o indice de risco

atraves da equacao abaixo.

indice de Risco = Probabilidade X Impacto

O indice de risco podera ter duas categorias, inerente ou residual. O indice de

risco inerente € aquele calculado quando ainda ndo ha qualquer tipo de controle

Processo CIASC 1606/2018

14




CIASC

m‘ CENTRO DE INFORMATICA E AUTOMAQAO DO ESTADO DE SANTA CATARINA S.A.
carooemrorinea 30AS Praticas de Controle Interno, Gestao de Riscos e Compliance

EAUTOMAGAD DO ESTADO DE SANTA CATARNAS A

para tratamento do risco. Ja o indice de risco residual é a medida de risco

calculada ap06s a implementacdo de mecanismos de controle.

Ambas as medidas, inerente e residual, devem ser mantidas documentadas para
fins de comparacéo e analise da efetividade dos mecanismos de tratamento dos

riscos corporativos.

4.3.3 Critérios de aceitacao de riscos

Tendo todos os riscos com indice de risco calculado, o que podera variar dentro
de uma escala de 1 a 25, cabe a alta administracédo definir o grau de aceitacéo
ao risco da instituico.

Ficam definidos os seguintes critérios de aceitacéo de riscos, conforme o indice

de risco calculado:

indice de Risco Faixa de Risco
la3 Pequeno

4a6 Moderado
7al4 Alto

Isto ajudara a definir os tratamentos adequados para cada faixa de risco na
instituicao.

4.4 Avaliacédo deriscos

Esta etapa consiste em ranquear os indices de riscos calculados anteriormente
e avaliar criteriosamente os aspectos de cada risco para a priorizagcao do
tratamento. Além disso, esta etapa permite obter uma visdo geral quanto a

eXposicao ao risco presente na instituicao.

Para isto, poderdo ser utilizados 2 modelos de matriz de riscos, uma que
apresenta os quadrantes coloridos considerando as faixas de risco mencionadas
na secao anterior. No interior dos quadrantes estdo os indices de risco, conforme

a sequir.
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Matriz de Riscos

5 5
4 4
o
o
S 3 3
Q
E
2 2 4 6 8 10
101 2 3 4 5
1 2 3 4 5

Probabilidade

O outro modelo de matriz ir4 indicar a quantidade de riscos existentes em cada

quadrante, conforme exemplo abaixo.

Matriz de Riscos

[o)o)
[o)o)
o]
®
@

@6 e
@@@l

IO
1 2 E] 5
Probabilidade

A matriz de riscos poderd ser apresentada considerando o indice de risco

inerente ou residual.

Logo, considerando os critérios de aceitacdo definidos pela alta administracéo,
identificam-se 0s riscos que serdo aceitos e aqueles que deverédo ser tratados.
Também € importante ressaltar que os responsaveis pela analise dos riscos
poderdo analisar, de forma isolada, as variaveis que compdem o calculo do
indice de risco, para verificar se existem riscos que, mesmo com indice de risco
baixo, devam ser tratados devido ao impacto que podera gerar para 0s negocios

da empresa.
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45 Tratamento de riscos

ApoOs identificados, analisados e mensurados, deve-se definir qual tipo de

tratamento sera dado a cada risco.

A é&rea responsavel pela gestdo de riscos podera determinar responsaveis de
outras areas para a elaboracdo e controle dos planos de acéo, de acordo com

as especificidades de cada risco.

Os responsaveis por cada risco deverdo balancear os custos e esforcos
envolvidos com o potencial beneficio que sera alcancado com as solugdes de

tratamento.

4.5.1 Estratégias de tratamento de riscos

As respostas aos riscos devem ser definidas e planejadas utilizando-se as

seguintes estratégias:

e Evitar - decidir em néo iniciar ou descontinuar uma atividade ou processo
gue da origem ao risco. Exemplo: uma organizacao decide se desfazer de

uma unidade de negdcios ou produto.

e Reduzir - alterar o fator probabilidade com a implementacéo de controles

especificos. Por exemplo, o CIASC identificou e avaliou o risco de seus
sistemas permanecerem inoperantes por um periodo superior a trés horas
e concluiu que ndo aceitaria 0 impacto dessa ocorréncia. Sendo assim,
investiu no aprimoramento de sistemas de autodeteccéo de falhas para
reduzir a probabilidade de indisponibilidade do sistema.

e Mitigar - alterar o fator impacto com a implementacdo de controles
especificos. Por Exemplo: O CIASC pode investir na redundancia dos
eguipamentos que processam o0s sistemas criticos dos clientes. Havendo
uma falha em algum desses equipamentos, a redundancia implementada
asseguraria a continuidade da operacdo dos respectivos sistemas,

evitando o impacto nos negécios da empresa.

e Reter - aceitar manter o risco no nivel atual de probabilidade e impacto.
Exemplo: O CIASC decide néo investir em melhorias de um respectivo

sistema interno, assumindo que as perdas e erros atualmente sabidos e
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esperados de informacbes internas deste sistema acarretam

consequéncias toleraveis.

e Transferir — atividades que visam reduzir o impacto e/ou a probabilidade
de ocorréncia do risco através da transferéncia ou, em alguns casos, do

compartilhamento de uma parte do risco. Exemplo: o CIASC identificou e

avaliou os riscos de falhas e desgaste natural dos veiculos que compdem
sua frota. Apos analisar a melhor estratégia a ser adotada no que tange
as despesas possiveis com manutencdo, licenciamentos, seguros e
eventualmente até a paralisacdo de algumas atividades em funcédo da
indisponibilidade de veiculos, a empresa decide terceirizar a frota de
forma que toda a manutencgao, seguro e garantia de disponibilidade sejam
de responsabilidade de um fornecedor externo.

Visando ao controle e acompanhamento das solucdes, todas as estratégias de
tratamento deverdo ser documentadas em acfes pelos responsaveis de cada

risco.

Cabe a area responsavel pela gestdo de riscos fazer o acompanhamento do
planejamento das estratégias de tratamento e sua devida execucdo pelos

responsaveis.

4.6 Monitoramento e analise critica

Envolve a checagem ou vigilancia regulares. Pode ser periodicamente ou
acontecer em resposta a um fato especifico. Deve garantir que 0s riscos estejam
sendo gerenciados conforme o planejado, possibilitar a deteccdo de mudancas

Nno contexto interno e externo e identificar novos riscos.

Neste sentido, cabe aos responsaveis pelos riscos definir a periodicidade
necesséaria para verificacdo de cada risco, de acordo com importancia e

tratamento definido para cada um.

E durante o monitoramento que os indices de risco residuais seréo calculados e
atualizados, identificando se as estratégias de tratamento estdo reduzindo a

exposicao da empresa aos riscos.
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4.6.1 Indicadores para gestéo de risco

4.6.1.1 indice de exposic&o ao risco - IER

e Medida: Soma dos indices de risco atualizados de todos 0s riscos.
e Responsavel: Area responsavel pela gestéo de riscos.

4.6.1.2 indice médio de risco inerente - IMRI
e Medida: Soma dos indices de risco inerentes de todos os riscos dividida

pela quantidade de riscos.
e Responsavel: Area responsavel pela gestéo de riscos.

4.6.1.3 indice médio de risco residual - IMRR
e Medida: Soma dos indices de risco residuais de todos os riscos dividida

pela quantidade de riscos.

e Responsavel: Area responsavel pela gestéo de riscos.

4.6.2 Registros do processo de gestéo de riscos

Todas as atividades de gestdo de riscos devem ser registradas de forma a
possibilitar a melhoria dos métodos e ferramentas, bem como de todo o

processo.

4.7 Comunicacao e consulta

Comunicacdo envolve compartilhar informacdo com publicos-alvo. A consulta
também envolve o fornecimento de retorno pelos participantes, com a
expectativa de que isto contribuira para as decisfes e sua formulacéo ou outras

atividades.

Convém que a comunicacgao e a consulta sejam oportunas e assegurem que a
informacgao pertinente seja coletada, consolidada, sintetizada e compartilhada,
como apropriado, e que o retorno seja fornecido e as melhorias sejam

implementadas.
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5 Praticas gerais de compliance

Os procedimentos de Compliance tém o objetivo de avaliar a aderéncia as

normas internas e externas e identificar condutas inadequadas. Para isto, a

empresa deve:

1.

Processo CIASC 1606/2018 20

A estrutura de Compliance deve interagir com diversas areas da empresa
para execucao das suas atividades, principalmente com Juridico, Gestao
de Riscos, Controle Interno e Auditoria Interna.

Definir formalmente quais as leis, regulamentacfes e normas internas
fardo parte do Programa de Compliance, e, portanto, serdo o escopo de
atuacdo da area de Compliance, de acordo com o tamanho e
complexidade do negdcio, incluindo o Codigo de Conduta e Integridade.

Verificar, através de um método formal, a aderéncia em relacdo a cada
uma das normas internas e externas que fizerem parte do escopo do

Programa de Compliance.

Propor formalmente agcfes juntamente com as areas envolvidas para

atendimento das normas internas e externas.

Monitorar o cumprimento do programa e reportar para a administracédo da

empresa sobre o seu desenvolvimento.

Revisar periodicamente o escopo do Programa de Compliance,

observando novas leis, regulamentacdes e normas internas.

Zelar pelo cumprimento de leis, regulamenta¢des e normas internas e por

padrbes éticos.

Analisar politicas e normas internas com objetivo de evitar conflitos com

outras ja existentes e com a legislacao.

Os responsaveis pelos processos de negocios sdo 0s donos dos riscos
de compliance, cabendo a estes o papel de estar em conformidade nos

processos sob sua responsabilidade.
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6 Disposicdes finais

1 As atividades de Controle Interno, Gestdo de Riscos e Compliance seréo
vinculadas diretamente ao Presidente e conduzidas por ele, ou delegado por
ele a outro Vice-presidente, devendo fazer parte dos processos da empresa,
sendo formalizados em estrutura organizacional prépria ou atribuida a uma
determinada area que tenha outras competéncias, para que sejam

dindmicos, interativos e capazes de reagir a mudancgas.

2 E responsabilidade do Conselho de Administracéo, aprovar a politica de
gerenciamento de riscos conforme a orientacdo estratégica da empresa,
apos aprovacao pela Diretoria Colegiada. A definicdo de atribuicbes das
atividades e responsabilidades nos processos de Controle Interno, Gestéao

de Riscos e Compliance deverao estar formalizadas em documento préprio.

3 Os treinamentos referentes a gestdo de riscos, controles internos e
compliance devem ser previstos para que todos na empresa participem, e

sejam capazes de reagir a mudancas.

Historico de versodes

Aprovacéao Verséo gerada
Diretoria Colegiada dia 21/06/2018 - ATA 023/2018 e 1
Conselho de Administracdo dia 28/06/2018 - ATA 005/2018
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